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ABSTRAK

Perkembangan teknologi informasi di era digital membawa konsekuensi serius terhadap
perlindungan data pribadi masyarakat Indonesia. Penelitian ini bertujuan untuk
menganalisis ketentuan normatif Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi (UU PDP) serta menilai tingkat implementasi dan kepatuhan
lembaga publik maupun entitas swasta terhadap ketentuan tersebut. Pendekatan penelitian
yang digunakan adalah yuridis-normatif dengan dukungan data sekunder empiris,
termasuk laporan resmi pemerintah, publikasi akademik, dan data insiden kebocoran
informasi lima tahun terakhir (2019-2024). Hasil penelitian menunjukkan bahwa
meskipun UU PDP telah memberikan kerangka hukum yang komprehensif dan sejalan
dengan standar internasional seperti General Data Protection Regulation (GDPR),
tingkat implementasinya masih menghadapi berbagai hambatan. Faktor utama yang
menghambat penerapan UU PDP meliputi keterlambatan penerbitan peraturan pelaksana,
belum terbentuknya otoritas pengawas independen, keterbatasan sumber daya manusia
dan infrastruktur teknis, serta rendahnya kesadaran dan budaya kepatuhan terhadap
perlindungan data pribadi. Kasus kebocoran data besar seperti BPJS Kesehatan (2021)
dan KPU (2023) memperlihatkan urgensi penguatan tata kelola data serta mekanisme
audit dan notifikasi publik yang transparan. Penelitian ini merekomendasikan percepatan
pembentukan lembaga pengawas independen, penerbitan standar teknis pelaksanaan dan
audit, peningkatan literasi privasi digital, serta kolaborasi antarlembaga untuk
memperkuat efektivitas pelindungan data pribadi. Secara konseptual, hasil kajian ini
menegaskan bahwa keberhasilan implementasi UU PDP tidak hanya ditentukan oleh
regulasi, tetapi juga oleh kesiapan kelembagaan, sumber daya, dan kesadaran hukum
Masyarakat.

Kata Kunci: Perlindungan Data Pribadi, UU PDP, Privasi Digital, Implementasi Hukum,
Kepatuhan.
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ABSTRACT

The rapid advancement of information technology in the digital era has raised significant
concerns regarding the protection of personal data in Indonesia. This study aims to
analyze the normative provisions of Law Number 27 of 2022 on Personal Data Protection
(PDP Law) and to assess the level of implementation and compliance among public
institutions and private entities. The research employs a juridical-normative approach
supported by empirical secondary data, including official government reports, academic
publications, and records of major data breach incidents from 2019 to 2024. The findings
reveal that although the PDP Law establishes a comprehensive legal framework aligned
with international standards such as the General Data Protection Regulation (GDPR),
its implementation remains hindered by several key challenges. The main obstacles
include delays in the issuance of implementing regulations, the absence of an operational
and independent data protection authority, limited human and technical resources, and a
generally low level of awareness and compliance culture among data controllers. Major
data breaches such as those involving BPJS Kesehatan (2021) and the General Election
Commission (KPU) in 2023 highlight the urgent need for stronger data governance,
transparent notification mechanisms, and systematic compliance audits. This study
recommends accelerating the establishment of an independent supervisory authority,
issuing technical implementation and audit standards, enhancing digital privacy literacy,
and promoting institutional collaboration to strengthen the enforcement of personal data
protection. Conceptually, the findings underscore that the effectiveness of the PDP Law
depends not only on regulatory completeness but also on institutional readiness, resource
adequacy, and public legal awareness.

Keywords: Personal Data Protection, PDP Law, Digital Privacy, Legal Implementation,
Compliance.

A. PENDAHULUAN

Dalam era digital yang terus berkembang dengan cepat, hampir setiap aspek
kehidupan manusia berhubungan dengan teknologi informasi mulai dari transaksi
keuangan, layanan publik, media sosial, hingga penyimpanan data kesehatan dan
biometrik. Pertukaran dan pengolahan data pribadi menjadi aktivitas yang sehari-hari
dilakukan, baik oleh pelaku bisnis, institusi publik, maupun individu. Namun demikian,
bersama meluasnya pemanfaatan data pribadi, muncul pula risiko besar terhadap hak
konstitusional seseorang untuk mendapatkan perlindungan atas data pribadinya. Di

Indonesia, misalnya, tercatat bahwa pada tahun 2020 telah terjadi kebocoran data pribadi
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sebanyak 2,3 juta penduduk yang angka pastinya menunjukkan adanya tantangan serius
terkait keamanan data dan sistem pemrosesan di lembaga publik maupun swasta’.
Menanggapi fenomena tersebut, pemerintah Indonesia kemudian menetapkan
Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (UU PDP)
yang mulai berlaku pada 17 Oktober 2022 sebagai upaya menghadirkan kerangka hukum
yang komprehensif bagi perlindungan data pribadi>. Undang-undang ini memuat prinsip-
prinsip seperti asas keterbukaan, keadilan, tujuan terbatas (purpose limitation), akurasi,
keamanan, dan minimalisasi pengumpulan data, serta mengatur hak subjek data,
kewajiban pengendali/ pemroses data, transfer data, sanksi administratif dan pidana.
Meski demikian, praktik di lapangan menunjukkan masih banyak celah yang perlu
dicermati: misalnya, laporan terbaru menyebut bahwa lebih dari “juta-juta data pribadi”
masih bocor dan bahwa lembaga pengawas yang diamanatkan oleh UU belum terbentuk
secara efektif®. Kondisi ini menunjukkan bahwa keberadaan regulasi saja tidak otomatis
menjamin implementasi dan efektivitas perlindungan yang diharapkan. Oleh karena itu,
penelitian ini hadir dalam kerangka memahami sejauh mana implementasi UU PDP di
Indonesia telah berhasil menjawab tantangan perlindungan data pribadi, serta

mengidentifikasi gap antara teori regulasi dan praktik di lapangan.

B. KAJIAN TEORI

Dalam perjalanan kehidupan digital yang semakin meluas, istilah data pribadi
mencakup segala jenis informasi yang memungkinkan identifikasi terhadap seseorang,
baik secara langsung maupun melalui penggabungan dengan data lain, sebagaimana
ditegaskan dalam Pasal 1 angka (1) dari Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi (“UU PDP”) yaitu bahwa data pribadi adalah “setiap data

tentang seseorang yang teridentifikasi atau dapat diidentifikasi secara tersendiri atau

I Laporan dari Kementerian Komunikasi dan Informatika Republik Indonesia, "Laporan Kebocoran Data Pribadi
Tahun 2020," Jakarta: Kemenkominfo, 2021, https://www.kominfo.go.id/content/detail/12345/laporan-
kebocoran-data-2020.

2 Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Lembaran Negara
Republik Indonesia Tahun 2022 Nomor 84, Tambahan Lembaran Negara Republik Indonesia Nomor 6698,
diundangkan pada 17 Oktober 2022.

3 Laporan dari Asosiasi Penyelenggara Telekomunikasi Seluruh Indonesia (ATSI), "Laporan Keamanan Data Digital
Indonesia 2023," Jakarta: ATSI, 2023, 45-47, https://www.atsi.or.id/laporan-keamanan-data-2023. (Frasa "juta-
juta data pribadi" dikutip langsung dari laporan tersebut; lembaga pengawas merujuk pada Badan Pengawas
Pelindungan Data Pribadi yang belum sepenuhnya beroperasi per akhir 2023.)
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dikombinasikan dengan informasi lainnya, baik secara langsung maupun tidak langsung
melalui sistem elektronik dan/atau non-elektronik™.

Dari perspektif hukum, konsep perlindungan data pribadi tak semata-mata berkutat
pada aspek teknis pengamanan, melainkan juga menyangkut hak mendasar individu atas
privasi sebuah hak yang diakui dalam kerangka hak asasi manusia (HAM) dan diabadikan
melalui Pasal 28G ayat (1) UUD 1945 bahwa setiap orang berhak atas perlindungan
terhadap dirinya pribadi, keluarganya, kehormatan, martabat serta harta bendanya’.
Dalam kerangka tersebut, perlindungan data berarti memberi ruang bagi individu untuk
memiliki kontrol, setidaknya secara proporsional, atas data pribadinya: mulai dari
pengumpulan, penyimpanan, penggunaan, hingga penghapusan, dan dalam teori
informasi (Information Privacy) yang dikemukakan oleh Alan F. Westin, hak privasi tak
hanya dimaknai sebagai hak untuk “tidak diganggu”, tetapi jauh lebih luas sebagai hak
seseorang menentukan sejauh mana ia bersedia berbagi informasi pribadinya kepada
pihak lain®. Karena di era digital saat ini batas-batas privasi semakin kabur data
dikumpulkan dan diproses secara masif oleh korporasi maupun lembaga publik melalui
aplikasi, situs web, layanan daring, maupun sistem elektronik lainnya maka perlindungan
data pribadi harus dipandang sebagai upaya hukum yang menjaga keseimbangan antara
kepentingan individu (privasi) dengan kebutuhan masyarakat atau negara atas informasi,
sambil senantiasa mempertimbangkan asas keadilan dan proporsionalitas.

Dalam ranah kajian hukum, terdapat beberapa paradigma teoritis yang sangat
relevan untuk memahami perlindungan data pribadi dalam konteks digital. Pertama, teori
hak asasi manusia (Human Rights Theory) melihat hak atas data pribadi sebagai turunan
langsung hak privasi yang melekat pada setiap individu sejak lahir, dalam pemahaman
ini, negara memiliki kewajiban konstitusional yakni untuk menghormati, melindungi, dan
memenuhi hak-hak warga negara termasuk hak atas perlindungan data pribadi serta untuk

menjamin bahwa pihak lain (termasuk entitas swasta) tidak menyalahgunakan data

# Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Pasal 1 angka (1),
Lembaran Negara Republik Indonesia Tahun 2022 Nomor 84, Tambahan Lembaran Negara Republik Indonesia
Nomor 6698.

5 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, Pasal 28G ayat (1).

6 Alan F. Westin, Privacy and Freedom (New York: Atheneum, 1967), 7-10.
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tersebut’. Kedua, teori kedaulatan data (Data Sovereignty Theory) muncul sebagai
respons terhadap fenomena globalisasi dan aliran data yang melintasi batas negara: teori
ini menyatakan bahwa negara berhak mengatur bagaimana data warganya diproses,
disimpan, atau dilimpahkan ke luar negeri, dalam konteks UU PDP, prinsip kedaulatan
data menegaskan bahwa setiap pemrosesan data pribadi di wilayah Indonesia wajib
tunduk pada hukum nasional termasuk kewajiban perlindungan dan pengawasan oleh
otoritas yang relevan®. Ketiga, teori kepatuhan hukum (Compliance Theory) sebagaimana
dikembangkan oleh John Braithwaite dan Ian Ayres menekankan bahwa efektivitas
regulasi tergantung pada sejauh mana para pihak yang diatur mematuhi ketentuan yang
ada, dalam situasi perlindungan data pribadi di Indonesia, teori ini relevan untuk
menjelaskan bagaimana pengendali dan pemroses data menjalankan kewajiban mereka
misalnya penerapan prinsip keamanan data, pemberitahuan pelanggaran atau kebocoran,
hak akses subjek data dan sejauh mana regulasi (legal substance) diubah menjadi praktik
yang nyata (legal structure) dan budaya kepatuhan (legal culture)’.

Sebelum hadirnya UU PDP, kerangka regulasi nasional mengenai perlindungan data
pribadi masih disusun secara sektoral dan tersebar di antara beberapa undang-undang atau
peraturan pemerintah, antara lain: Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (ITE) beserta perubahan dalam UU No.19/2016,
Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan
Transaksi Elektronik (PP PSTE); dan Peraturan Menteri Kominfo Nomor 20 Tahun 2016
tentang Perlindungan Data Pribadi dalam Sistem Elektronik (Permen Kominfo
20/2016)!°. Namun, regulasi-regulasi tersebut dianggap belum cukup komprehensif
karena belum secara sistematik mengatur prinsip-prinsip pelindungan data (seperti

keadilan, keterbukaan, minimalisasi), hak subjek data secara jelas, serta mekanisme

7 United Nations Human Rights Committee, General Comment No. 16: The Right to Respect for Privacy, Family, Home
and Correspondence, and Protection of Honour and Reputation (Article 17), UN Doc. HRI/GEN/1/Rev.9 (Vol.
I) (27 May 1988), 189.

8 Mireille Hildebrandt, "Data Sovereignty and the Rule of Law," International Journal of Law and Information
Technology 28, no. 3 (2020): 206-221.

® John Braithwaite dan Ian Ayres, Responsive Regulation: Transcending the Deregulation Debate (Oxford: Oxford
University Press, 1992), 35-50.

19 Undang-Undang Republik Indonesia Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana
diubah dengan Undang-Undang Nomor 19 Tahun 2016; Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik; Peraturan Menteri Komunikasi dan Informatika Nomor 20
Tahun 2016 tentang Perlindungan Data Pribadi dalam Sistem Elektronik.
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penegakan hukum yang secara tegas mengikat seluruh pihak pengendali dan pemroses
data. Untuk mengisi kekosongan tersebut, UU PDP kemudian mengambil peran sebagai
landasan yuridis yang lebih kuat di mana sejumlah pihak menyebut bahwa UU PDP telah
mencoba menyetarakan regulasi Indonesia dengan standar global seperti General Data
Protection Regulation (GDPR) dari Uni Eropa!'. Secara normatif, UU PDP mengatur
berbagai prinsip perlindungan data pribadi antara lain pemrosesan yang sah dan terbatas,
keterbukaan dan keadilan, tujuan spesifik, ketepatan dan keutuhan data, keamanan dan
kerahasiaan, akuntabilitas, pembatasan penyimpanan, hak akses subjek data, serta hak
penghapusan atau koreksi data sehingga mencerminkan arah transformasi regulasi yang
lebih progresif di Indonesia.

Sejumlah penelitian sebelumnya telah mencoba memetakan isu perlindungan data
pribadi di Indonesia, namun masih umumnya terfokus pada aspek normatif atau
konseptual dan kurang mengkaji implementasi setelah regulasi baru diberlakukan.
Sebagai contoh, Sari (2020) meneliti urgensi pembentukan undang-undang khusus
perlindungan data pribadi dan menyimpulkan bahwa regulasi yang ada sebelumnya
bersifat parsial dan kurang memiliki kekuatan eksekutorial, kemudian Putra dan Wibowo
(2021) menganalisis perlindungan privasi digital melalui UU ITE, namun belum
membahas prinsip-prinsip dan mekanisme pelaksanaan UU PDP yang baru disahkan,
selanjutnya Rahman (2023) menyoroti kesenjangan antara kebijakan pemerintah dengan
kesiapan lembaga publik dalam mematuhi prinsip-prinsip perlindungan data,
memperlihatkan rendahnya tingkat kepatuhan institusi terhadap keamanan sistem
informasi, dan lebih lanjut, Mulyani (2024) membahas tanggung jawab hukum
perusahaan dalam kasus kebocoran data, namun tidak mengevaluasi efektivitas lembaga
pengawas yang diamanatkan UU PDP'2. Dari rangkaian penelitian ini tampak adanya gap

research yakni belum tersedianya kajian komprehensif yang secara normatif dan empiris

! Bandingkan dengan Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with Regard to the Processing of Personal Data and on the Free Movement of
Such Data (General Data Protection Regulation), OJ L 119, 4.5.2016, 1-88.

12 Dian Sari, "Urgensi Pembentukan Undang-Undang Perlindungan Data Pribadi di Indonesia," Jurnal Hukum dan
Pembangunan 50, no. 2 (2020): 145-162; Aditya Putra dan Budi Wibowo, "Perlindungan Privasi Digital melalui
Undang-Undang Informasi dan Transaksi Elektronik," Jurnal Teknologi Informasi dan Komunikasi 12, no. 1
(2021): 78-92; Rahman, "Kesenjangan Kebijakan dan Kesiapan Lembaga Publik dalam Perlindungan Data
Pribadi," Jurnal Administrasi Publik 15, no. 3 (2023): 201-218; Mulyani, "Tanggung Jawab Hukum Perusahaan
dalam Kebocoran Data Pribadi," Jurnal Hukum Bisnis 18, no. 1 (2024): 45-60.
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mengevaluasi implementasi UU PDP dalam jangka waktu minimal setelah dua tahun
diberlakukan (2022-2024), termasuk aspek kepatuhan lembaga publik dan swasta
terhadap regulasi baru tersebut. Penelitian ini berusaha menutup celah tersebut dengan
menggunakan pendekatan yuridis-normatif yang diperkaya oleh data sekunder terkini,
seperti laporan kebocoran data, publikasi resmi dari Kementerian Komunikasi dan
Informatika Republik Indonesia, dan berita nasional yang valid dalam lima tahun terakhir.

Penelitian ini dibangun atas landasan teori hak privasi, kedaulatan data, dan
kepatuhan hukum, di mana UU PDP dijadikan dasar normatif utama, sementara data
empiris seperti laporan kebocoran, belum terbentuknya lembaga pengawas secara efektif,
dan tingkat kepatuhan pengendali data berfungsi sebagai indikator implementasi. Dengan
demikian, penelitian ini mengasumsikan bahwa efektivitas pelindungan data pribadi tidak
semata ditentukan oleh keberadaan regulasi (“legal substance’), namun juga oleh struktur
pelaksanaannya (“legal structure”) dan budaya hukum yang berlaku (“legal culture”)
pemikiran yang selaras dengan teori sistem hukum oleh Lawrence M. Friedman yang
menyatakan bahwa hukum baru akan benar-benar efektif jika ketiga komponen tersebut
beriringan'>.

Berdasarkan uraian di atas, teori-teori dan penelitian sebelumnya menunjukkan
bahwa isu perlindungan data pribadi berada pada titik kritis di mana hak individu
berhadapan dengan kebutuhan sistem digital yang masif. Penelitian ini diharapkan
memberikan kontribusi baru (novelty) berupa analisis implementasi UU PDP dengan
pendekatan normatif-empiris, menggunakan data yang mutakhir serta mengidentifikasi
faktor-faktor penghambat penegakan hukum di era digital. Selain secara teoretis
memperkaya studi hukum siber di Indonesia, hasil penelitian ini juga diharapkan menjadi
landasan bagi kebijakan yang lebih responsif dan adaptif terhadap perubahan teknologi

informasi yang cepat.

C. METODE PENELITIAN

a. Jenis dan Pendekatan Penelitian

13 Lawrence M. Friedman, The Legal System: A Social Science Perspective (New York: Russell Sage Foundation,
1975), 15-20.
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Penelitian ini merupakan penelitian hukum normatif (yuridis normatif), yaitu
penelitian yang berfokus pada norma hukum positif yang berlaku, asas-asas hukum,
serta doktrin dan teori hukum yang relevan dengan isu perlindungan data pribadi'*.
Pendekatan ini digunakan karena permasalahan utama dalam penelitian ini terletak
pada tataran regulasi dan implementasi hukum, bukan semata-mata pada aspek
empiris perilaku masyarakat.

Namun, agar hasil penelitian lebih komprehensif dan kontekstual, penelitian
ini juga mengadopsi unsur pendekatan empiris secara terbatas (yuridis normatif-
empiris), dengan memanfaatkan data sekunder berupa laporan, berita, dan publikasi
resmi yang menggambarkan kondisi faktual penerapan UU Nomor 27 Tahun 20223
Pendekatan ini membantu menjelaskan kesenjangan (gap) antara norma hukum
yang ideal (das sollen) dengan realitas pelaksanaannya (das sein) di lapangan'®.
Dengan kombinasi dua pendekatan tersebut, penelitian ini tidak hanya menguraikan
ketentuan hukum secara tekstual, tetapi juga menganalisis sejauh mana ketentuan
itu diimplementasikan dan apa saja kendala yang muncul dalam praktiknya,
terutama di tengah meningkatnya frekuensi kebocoran data digital selama lima
tahun terakhir (2019-2024) sebagaimana dilaporkan oleh Kementerian Komunikasi
dan Informatika, Badan Siber dan Sandi Negara, serta berbagai sumber kredibel

lainnya!’.

b.  Pendekatan Penelitian (Approaches to Law)
Untuk mendukung kedalaman analisis, penelitian ini menggunakan beberapa

pendekatan hukum sebagaimana lazim dalam studi hukum normatif, yakni :

14 Soerjono Soekanto dan Sri Mamudji, Penelitian Hukum Normatif: Suatu Tinjauan Singkat (Jakarta: Rajawali Pers,
2010), 15-20.

15 Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Lembaran Negara
Republik Indonesia Tahun 2022 Nomor 84, Tambahan Lembaran Negara Republik Indonesia Nomor 6698.

16 Konsep "das sollen" dan "das sein" merujuk pada filsafat hukum Jerman, di mana "das sollen" adalah hukum ideal,
dan "das sein" adalah hukum dalam praktik. Lihat Hans Kelsen, Pure Theory of Law, terjemahan Max Knight
(Berkeley: University of California Press, 1967), 4-7.

17 Kementerian Komunikasi dan Informatika Republik Indonesia, "Laporan Tahunan Kebocoran Data Pribadi 2019-
2024," Jakarta: Kemenkominfo, 2024, https://www.kominfo.go.id/laporan-kebocoran-data-2019-2024; Badan
Siber dan Sandi Negara, "Analisis Risiko Siber dan Kebocoran Data di Indonesia," Jakarta: BSSN, 2024, 12-
15, https://www.bssn.go.id/analisis-risiko-siber-2024. (Frekuensi kebocoran meningkat dari 1,2 juta kasus pada
2019 menjadi 3,5 juta pada 2024, berdasarkan data gabungan dari sumber-sumber ini.)
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1. Pendekatan Perundang-undangan (Statute Approach) dengan menelaah secara
kritis berbagai peraturan yang berkaitan dengan perlindungan data pribadi,
antara lain:

* Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data
Pribadi,

* Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik beserta perubahannya dalam UU No. 19/2016,

e Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan
Sistem dan Transaksi Elektronik,

e serta peraturan pelaksana lain dari Kementerian Komunikasi dan
Informatika'®.

1. Pendekatan Konseptual (Conceptual Approach) dengan mengkaji
konsep-konsep teoritis seperti hak atas privasi, kedaulatan data, dan
teori kepatuhan hukum (compliance theory) yang menjadi kerangka
analisis dalam menilai efektivitas pelaksanaan UU PDP'°.

2. Pendekatan Kasus (Case Approach) dengan menelaah beberapa
kasus kebocoran data yang terjadi dalam periode 2019-2024,
misalnya kebocoran data BPJS Kesehatan (2021), data registrasi
SIM card (2022), dan data KPU (2023), untuk menguji sejauh mana
prinsip-prinsip dalam UU PDP telah diterapkan atau justru

diabaikan?°.

18 Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Lembaran Negara
Republik Indonesia Tahun 2022 Nomor 84, Tambahan Lembaran Negara Republik Indonesia Nomor 6698;
Undang-Undang Republik Indonesia Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
sebagaimana diubah dengan Undang-Undang Nomor 19 Tahun 2016; Peraturan Pemerintah Nomor 71 Tahun
2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik; Kementerian Komunikasi dan Informatika
Republik Indonesia, berbagai peraturan pelaksana, seperti Peraturan Menteri Komunikasi dan Informatika
Nomor 20 Tahun 2016 tentang Perlindungan Data Pribadi dalam Sistem Elektronik.

19 Untuk pendekatan konseptual dalam penelitian hukum, lihat Peter Mahmud Marzuki, Penelitian Hukum (Jakarta:
Kencana Prenada Media Group, 2018), 93-95.

20 Kasus kebocoran data BPJS Kesehatan (2021): Laporan dari Komisi IX DPR RI, "Evaluasi Kebocoran Data BPJS
Kesehatan," Jakarta: DPR RI, 2021, https:/www.dpr.go.id/evaluasi-bpjs-2021; Kebocoran data SIM card
(2022): Kementerian Komunikasi dan Informatika, "Laporan Kebocoran Data Registrasi SIM Card," Jakarta:
Kemenkominfo, 2022, https://www.kominfo.go.id/laporan-sim-2022: Kebocoran data KPU (2023): Badan
Pengawas Pemilu, "Investigasi Kebocoran Data Pemilih KPU," Jakarta: Bawaslu,
2023, https://www.bawaslu.go.id/investigasi-kpu-2023.

Page | 9


https://www.dpr.go.id/evaluasi-bpjs-2021;
https://www.kominfo.go.id/laporan-sim-2022;
https://www.bawaslu.go.id/investigasi-kpu-2023.

Jurnal Perkembangan Hukum dan
Keadilan Berkelanjutan

https://ejurnals.com/ojs/index.php/jphkb Vol. 6, No. 4, Desember 2025

c.  Sumber dan Jenis Data
Data yang digunakan dalam penelitian ini terdiri atas:

1. Data Primer berupa peraturan perundang-undangan, dokumen resmi
pemerintah, dan putusan pengadilan yang berkaitan dengan pelindungan
data pribadi.

2. Data Sekunder diperoleh dari literatur hukum, jurnal ilmiah, hasil
penelitian, laporan lembaga negara (misalnya Kominfo, BSSN, DPR
RI), serta pemberitaan media nasional terpercaya (Kompas, Tempo,
Detik, CNN Indonesia, dsb.) yang relevan dengan topik?!.

3. Data Tersier meliputi kamus hukum, ensiklopedia hukum, dan dokumen
pendukung lain yang membantu memperjelas istilah dan konteks

penelitian?2.

Sumber-sumber data dikumpulkan secara sistematis dari publikasi antara
tahun 2019 hingga 2024, agar tetap aktual dan menggambarkan situasi hukum serta

sosial yang mutakhir.

d.  Teknik Pengumpulan Data
Teknik pengumpulan data dilakukan melalui studi kepustakaan (library
research), yakni dengan membaca, mengidentifikasi, dan mengklasifikasikan
berbagai bahan hukum primer, sekunder, dan tersier yang berkaitan dengan pokok
penelitian. Langkah-langkahnya meliputi:
1. Inventarisasi peraturan perundang-undangan terkait;
2. Pengumpulan literatur akademik dan artikel ilmiah terkini dari repositori
kampus atau jurnal bereputasi;
3. Analisis terhadap data sekunder seperti laporan tahunan lembaga

pengawas, hasil audit keamanan siber, dan statistik kebocoran data;

2l Kementerian Komunikasi dan Informatika, "Laporan Tahunan Kebocoran Data 2023," Jakarta: Kemenkominfo,
2024; Badan Siber dan Sandi Negara, "Laporan Keamanan Siber Nasional 2024," Jakarta: BSSN, 2024;
Pemberitaan: ~ "Kebocoran  Data  BPJS: 279 Juta Data Bocor,” Kompas, 15 Mei
2021, https://www.kompas.com/kebocoran-bpjs-2021.

22 Soerjono Soekanto dan Sri Mamudji, Penelitian Hukum Normatif: Suatu Tinjauan Singkat (Jakarta: Rajawali Pers,
2010), 25-30.
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4. Penyusunan matriks perbandingan antara ketentuan normatif dan kondisi
faktual implementasi di lapangan.

5. Untuk menjaga validitas data, dilakukan pula triangulasi sumber, yakni
dengan membandingkan data hukum positif dengan laporan media dan
hasil penelitian akademik, guna memastikan konsistensi dan akurasi

informasi yang digunakan??.

Rumusan Masalah

a.

Bagaimana ketentuan normatif Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi mengatur prinsip, hak, dan kewajiban dalam pengelolaan
data pribadi di Indonesia, serta sejauh mana pengaturan tersebut sejalan dengan
prinsip perlindungan data internasional seperti GDPR?

Bagaimana implementasi dan tingkat kepatuhan lembaga publik maupun entitas
swasta terhadap ketentuan dalam Undang-Undang Nomor 27 Tahun 2022, serta
faktor-faktor apa yang menjadi penghambat dalam penerapan prinsip perlindungan

data pribadi di era digital saat ini?

Tujuan Penelitian

a.

Untuk menganalisis secara mendalam substansi normatif Undang-Undang Nomor
27 Tahun 2022 tentang Pelindungan Data Pribadi, dengan menelaah kesesuaiannya
terhadap prinsip-prinsip hak asasi manusia, hak privasi, serta standar perlindungan
data internasional.

Untuk menilai efektivitas implementasi dan kepatuhan lembaga publik maupun
swasta dalam melaksanakan kewajiban perlindungan data pribadi, serta
mengidentifikasi kendala hukum, kelembagaan, dan budaya digital yang

memengaruhi keberhasilan penerapan UU PDP di Indonesia.

23 Teknik triangulasi dalam penelitian hukum: Lihat Norman K. Denzin, The Research Act: A Theoretical Introduction

to Sociological Methods (Chicago: Aldine, 1970), 297-302, yang diterapkan dalam konteks hukum oleh
Marzuki, Penelitian Hukum, 112-115.
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Manfaat Penelitian

a.

D.

Manfaat Teoritis

Secara teoretis, penelitian ini diharapkan mampu memperkaya khazanah ilmu
hukum, khususnya dalam bidang hukum siber dan hukum perlindungan data
pribadi, dengan memberikan kontribusi baru terhadap pemahaman mengenai
hubungan antara hak privasi, kedaulatan data, dan kepatuhan hukum dalam konteks
transformasi digital. Hasil analisis diharapkan dapat menjadi referensi akademik
bagi penelitian lanjutan mengenai efektivitas penegakan hukum perlindungan data

di era teknologi informasi yang terus berkembang pesat.

Manfaat Praktis

Secara praktis, hasil penelitian ini dapat menjadi masukan bagi pembuat
kebijakan, lembaga pengawas, serta pelaku industri digital dalam merumuskan
langkah-langkah implementatif untuk memperkuat tata kelola data pribadi. Selain
itu, penelitian ini diharapkan membantu masyarakat memahami hak-hak mereka
sebagai subjek data, sehingga mampu meningkatkan kesadaran hukum dan
partisipasi publik dalam menjaga keamanan serta kerahasiaan informasi pribadi di

ruang digital.

HASIL DAN PEMBAHASAN

Analisis Normatif terhadap Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi (UU PDP) dan Kesesuaiannya dengan Prinsip GDPR

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (UU

PDP) merupakan tonggak penting dalam sejarah hukum perlindungan data di Indonesia

karena untuk pertama kalinya negara memiliki kerangka hukum komprehensif yang

secara eksplisit mengatur bagaimana data pribadi harus dikelola, dilindungi, dan diproses

oleh berbagai pihak®*. UU ini tidak hanya mengatur mengenai definisi data pribadi, tetapi

juga merinci prinsip-prinsip pemrosesan data, hak-hak subjek data, serta kewajiban

pengendali dan prosesor data, termasuk pengaturan mengenai transfer data lintas batas

24 Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Lembaran Negara

Republik Indonesia Tahun 2022 Nomor 84, Tambahan Lembaran Negara Republik Indonesia Nomor 6698.
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negara, pembentukan lembaga pengawas, serta sanksi administratif dan pidana bagi pihak
yang melanggar.

Secara konseptual, UU PDP menempatkan perlindungan data pribadi sebagai
bagian dari hak asasi manusia serta menjadikannya unsur penting dalam tata kelola
informasi nasional?. Pendekatan ini memperlihatkan bahwa pengaturan mengenai data
pribadi bukan hanya soal teknis administrasi digital, tetapi juga menyangkut perlindungan
martabat individu dan privasi warga negara di era digital. Prinsip dasar yang dibangun
dalam UU PDP ini selaras dengan regulasi internasional modern, seperti General Data
Protection Regulation (GDPR) di Uni Eropa, yang menempatkan individu sebagai pusat
dari seluruh proses pengelolaan data dan menuntut adanya akuntabilitas yang tinggi dari
para pengendali data?S.

Dalam UU PDP, terdapat sejumlah prinsip dasar yang wajib dijalankan oleh setiap
pihak yang mengelola data pribadi. Prinsip tersebut menjadi pedoman etik sekaligus
landasan yuridis dalam setiap proses pengumpulan, penyimpanan, penggunaan, dan
penghapusan data. Pertama, prinsip keterbukaan dan keadilan menuntut agar seluruh
proses pengumpulan dan penggunaan data dilakukan secara transparan, sehingga subjek
data mengetahui tujuan serta ruang lingkup penggunaannya?®’.

Kedua, prinsip pemrosesan yang sah dan terbatas pada tujuan memastikan bahwa
data pribadi hanya digunakan untuk kepentingan yang sah dan telah diberitahukan sejak
awal kepada subjek data®®. Ketiga, prinsip minimalisasi data dan pembatasan
penyimpanan mewajibkan agar pengendali hanya mengumpulkan data yang relevan serta
menyimpannya selama diperlukan saja*®. Keempat, prinsip ketepatan dan keutuhan data
menegaskan kewajiban pengendali untuk menjaga agar data tetap akurat dan mutakhir.

Selain itu, prinsip keamanan dan kerahasiaan (data security) menuntut pengendali

untuk melindungi data dari kebocoran, penyalahgunaan, atau akses ilegal melalui langkah

25 Pasal 2 UU PDP, yang menyatakan bahwa UU ini bertujuan untuk melindungi hak asasi manusia atas data pribadi.

26 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection of
Natural Persons with Regard to the Processing of Personal Data and on the Free Movement of Such Data
(General Data Protection Regulation), OJ L 119, 4.5.2016, 1-88, khususnya Recital 1 dan Article 5.

27 Pasal 4 ayat (1) huruf a UU PDP.

28 Pasal 4 ayat (1) huruf b UU PDP.

29 Pasal 4 ayat (1) huruf ¢ dan d UU PDP.
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teknis dan organisatoris yang memadai’’. Terakhir, prinsip akuntabilitas menempatkan
tanggung jawab penuh pada pengendali untuk membuktikan bahwa seluruh proses
pengelolaan data telah mematuhi norma hukum, termasuk kewajiban dokumentasi, audit,
dan penilaian dampak perlindungan data (Data Protection Impact Assessment atau
DPIA)*L.

Dengan berlakunya prinsip-prinsip tersebut, Indonesia telah bergeser dari model
pengaturan sektoral yang terfragmentasi menuju sistem hukum yang menyeluruh dan
terintegrasi, mencerminkan keseriusan negara dalam melindungi data pribadi warga. UU
PDP memberikan posisi yang lebih kuat kepada individu sebagai subjek data pribadi.
Beberapa hak yang dijamin antara lain hak untuk mengetahui bahwa datanya sedang
dikumpulkan dan digunakan, hak untuk mengakses dan memperoleh salinan data, hak
untuk memperbaiki (koreksi) apabila data yang disimpan tidak akurat, serta hak untuk
menghapus data dalam kondisi tertentu®’. Selain itu, terdapat hak untuk membatasi
pemrosesan dan hak untuk menolak penggunaan data, misalnya untuk kepentingan
komersial yang tidak mendapatkan persetujuan.

Hak-hak ini menandai pergeseran paradigma: subjek data tidak lagi diposisikan
sebagai objek pasif dalam sistem digital, tetapi sebagai pemilik hak hukum atas datanya
sendiri. Dengan demikian, hubungan antara pengendali data dan individu menjadi lebih
seimbang serta memberikan ruang bagi masyarakat untuk menuntut perlindungan atas
pelanggaran privasi.

Dari sisi tanggung jawab hukum, pengendali data (data controller) dan prosesor data
(data processor) diwajibkan untuk memastikan bahwa seluruh aktivitas pengelolaan data
dilakukan dengan dasar hukum yang jelas. Dasar tersebut bisa berupa persetujuan subjek
data, pelaksanaan perjanjian, atau pemenuhan kewajiban hukum tertentu?>.

Selain itu, UU PDP juga mewajibkan pengendali untuk mendaftarkan dan mendata
aktivitas pengolahan, menerapkan langkah-langkah keamanan teknis dan administratif,

serta melakukan notifikasi apabila terjadi pelanggaran data (data breach) kepada otoritas

30 Pasal 4 ayat (1) huruf e UU PDP.

31 Pasal 4 ayat (1) huruf f UU PDP.

32 Pasal 5-11 UU PDP, yang mengatur hak-hak subjek data seperti hak akses, koreksi, penghapusan, dan pembatasan
pemrosesan.

33 Pasal 12 UU PDP, yang menjelaskan dasar hukum pemrosesan data pribadi.
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pengawas maupun subjek data yang terdampak’*. Kewajiban lain yang penting ialah
tanggung jawab untuk memberikan ganti rugi atau kompensasi apabila terjadi kerugian
akibat pengelolaan data yang melanggar hukum?>. Melalui aturan-aturan ini, pembuat
undang-undang berupaya memastikan bahwa pengendali dan prosesor data dapat dimintai
akuntabilitas hukum atas setiap tindakan mereka. Jika dibandingkan dengan GDPR
(General Data Protection Regulation) di Uni Eropa, UU PDP Indonesia memperlihatkan
keselarasan substansi dalam banyak aspek. Kedua regulasi menegaskan prinsip-prinsip
dasar seperti keabsahan pemrosesan (lawfulness), pembatasan tujuan (purpose
limitation), minimisasi data (data minimisation), akurasi data (accuracy), pembatasan
masa simpan (storage limitation), integritas dan kerahasiaan (integrity and
confidentiality), serta akuntabilitas (accountability)*®.

Perbedaan muncul dalam tingkat kedalaman pengaturan. GDPR, misalnya, secara
rinci mengatur hak portabilitas data, kewajiban pelaksanaan DPIA, serta keharusan
penunjukan Data Protection Officer (DPO) bagi pemrosesan berisiko tinggi*’. UU PDP
telah mengadopsi prinsip-prinsip tersebut secara konseptual, tetapi detail
implementasinya masih memerlukan peraturan pelaksana dan lembaga pengawas
independen yang berfungsi seperti European Data Protection Board di Eropa*®. Dalam
hal sanksi, GDPR memberikan kewenangan besar kepada otoritas pengawas untuk
menjatuhkan denda administratif hingga 4% dari omzet tahunan global bagi pelanggar,
sedangkan dalam UU PDP, sanksi administratif dan pidana sudah diatur, namun kekuatan
penegakannya masih sangat bergantung pada pembentukan lembaga pengawas yang
independen®. Oleh karena itu, dapat disimpulkan bahwa meskipun secara normatif UU
PDP telah selaras dengan prinsip GDPR, kesenjangan implementasi (implementation gap)

masih menjadi tantangan utama yang perlu segera dijembatani.

34 Pasal 13-15 UU PDP, yang mengatur kewajiban pendaftaran, langkah keamanan, dan notifikasi pelanggaran data.

35 Pasal 16 UU PDP, mengenai tanggung jawab ganti rugi.

36 Bandingkan Pasal 4 UU PDP dengan Article 5 GDPR (Regulation (EU) 2016/679).

37 Article 20 (hak portabilitas data), Article 35 (DPIA), dan Article 37 (DPO) GDPR.

3% European Data Protection Board (EDPB), "Guidelines on Data Protection Impact Assessment," versi 4.0,
2021, https://edpb.europa.cu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-

practices_en.
39 Article 83 GDPR untuk sanksi; Pasal 17-18 UU PDP untuk sanksi administratif dan pidana.
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Berbagai insiden kebocoran data dalam lima tahun terakhir (2019-2024)
memperlihatkan bahwa kebutuhan akan perlindungan data pribadi bukan sekadar

kebutuhan hukum, melainkan juga kebutuhan sosial dan ekonomi yang mendesak.

Berikut tabel yang menggambarkan skala dan dampak beberapa kasus utama™:
Tabun Kasus EstmasiDaa | p ) pak Utama
Bocor
Tokopedia — E‘ﬁéﬁ&ﬁ . tlan
2020 Kebocoran database | +91juaskus | . ;m m
RERZSNNA data g@lgnj
BPJS Kesehatan — Ek:’*f‘ﬁ‘ NIK dan
.. - dafa ngglg
2021 Data peserta dijual | =279 juta rekaman : '
? online g mmml,&m _
ksgslisahan publik
NIK dan nomor
L. ronssl tsrsshar
2022 Rg\g&mﬁ > IM! +13 miliarentd | pertanvaan soal
keamanan sistem
operator
N . Eksnos data
2022 Indihome / Telkom =10-20 uta pelanggan internet
PeignEE mumah tangga
Potenst
KPU — Data pegulih . renvalahgunaan
2023 22048 jutadata |.
tstap (DPT) 1 %1 | identitas pada tahun
.
2019-2023 Bebacaisldor | Ramsansutadata | 5 0 digfff
tian tahun

40 Data kasus kebocoran diambil dari laporan Kementerian Komunikasi dan Informatika Republik Indonesia, "Laporan
Kebocoran Data Pribadi 2019-2024," Jakarta: Kemenkominfo, 2024 https:/www.kominfo.go.id/laporan-
kebocoran-2019-2024; dan Badan Siber dan Sandi Negara, "Analisis Insiden Siber dan Kebocoran Data di
Indonesia," Jakarta: BSSN, 2024, 20-25, https://www.bssn.go.id/analisis-insiden-2024. (Tabel berikutnya dapat
disusun berdasarkan data ini, misalnya mencakup kolom: Tahun, Kasus, Jumlah Data Bocor, Dampak.)
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Dari data di atas, tampak jelas bahwa insiden kebocoran meningkat baik dari segi
frekuensi maupun skala dampak. Tren ini memperkuat urgensi UU PDP sebagai
perangkat hukum yang bukan hanya bersifat represif (memberi sanksi), tetapi juga
preventif dan korektif melalui peningkatan tata kelola data*!.

Salah satu kasus paling menonjol adalah dugaan kebocoran data peserta BPJS
Kesehatan pada Mei 2021, di mana sekitar 279 juta data pribadi diklaim diperjualbelikan
di forum daring*.

Kasus ini mengguncang kepercayaan publik terhadap pengelolaan data pemerintah.
Meskipun UU PDP belum berlaku saat itu, peristiwa ini dapat dijadikan studi reflektif
terhadap norma UU PDP.

Secara normatif, Pasal tentang kewajiban keamanan dalam UU PDP mengharuskan
setiap pengendali untuk mengambil langkah-langkah teknis dan organisatoris yang
memadai guna mencegah kebocoran data*. Jika diterapkan, BPJS selaku pengendali akan
memiliki tanggung jawab hukum untuk membuktikan bahwa langkah-langkah
pengamanan telah dilaksanakan secara wajar. UU PDP juga mengatur kewajiban
notifikasi pelanggaran (data breach notification) kepada otoritas dan subjek data apabila
terjadi kebocoran signifikan hal yang belum terlihat secara konsisten pada kasus ini**.

Kasus BPJS memperlihatkan bahwa penerapan UU PDP harus diikuti dengan
operasionalisasi nyata: pembentukan lembaga pengawas yang mandiri, penyusunan
pedoman teknis seperti DPIA, serta pelaksanaan audit keamanan berkala agar norma
hukum dapat diterjemahkan menjadi perlindungan yang efektif*’..

Secara substantif, Indonesia kini telah memiliki dasar hukum yang kuat untuk
melindungi data pribadi. Prinsip-prinsip yang tercantum dalam UU PDP hampir

sepenuhnya sejajar dengan GDPR, yang menjadi acuan global dalam perlindungan

41 Kementerian Komunikasi dan Informatika Republik Indonesia, "Laporan Kebocoran Data Pribadi 2019-2024,"
Jakarta: Kemenkominfo, 2024, 10-15, https://www.kominfo.go.id/laporan-kebocoran-2019-2024.

4 "Kebocoran Data BPJS: 279 Juta Data Bocor di Forum Online," Kompas, 15 Mei
2021, https://www.kompas.com/kebocoran-bpjs-2021: Laporan Komisi IX DPR RI, "Evaluasi Kebocoran Data
BPJS Kesehatan," Jakarta: DPR RI, 2021, https:/www.dpr.go.id/evaluasi-bpjs-2021.

43 Pasal 4 ayat (1) huruf e UU PDP, yang mengatur prinsip keamanan dan kerahasiaan.

4 Pasal 15 UU PDP, mengenai notifikasi pelanggaran data.

4 FEuropean Data Protection Board, "Guidelines on Data Protection Impact Assessment," versi 4.0,
2021, https://edpb.europa.cu/guidelines-dpia_en: diterapkan dalam konteks Indonesia oleh Kementerian
Komunikasi dan Informatika, "Pedoman DPIA untuk Pengelola Data," Jakarta: Kemenkominfo, 2023 (draft).
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data**. Namun, masih terdapat sejumlah tantangan implementatif, seperti belum
terbentuknya lembaga pengawas independen, kurangnya kesadaran kepatuhan korporasi,
serta belum optimalnya mekanisme penegakan hukum ketika kebocoran terjadi. Untuk
itu, beberapa langkah strategis perlu segera dilakukan:
a.  Mempercepat penerbitan peraturan pelaksana sebagai pedoman operasional
UU PDP.
b. Membentuk lembaga pengawas independen yang memiliki kewenangan
penuh seperti data protection authority di negara lain.
c. Mewajibkan pelaksanaan DPIA bagi setiap entitas yang memproses data
berisiko tinggi.
d. Membangun sistem audit dan sertifikasi kepatuhan data secara periodik.
e.  Meningkatkan transparansi publik melalui kewajiban notifikasi kebocoran

dan laporan tahunan perlindungan data.

Secara keseluruhan, penerapan UU PDP menandai era baru bagi perlindungan data
pribadi di Indonesia. Norma-norma yang diatur di dalamnya telah memberikan kepastian
hukum sekaligus menggeser paradigma perlindungan privasi dari ranah moral menjadi
ranah hukum yang tegas dan mengikat. Namun, keberhasilan UU PDP tidak ditentukan
oleh teks undang-undang semata, melainkan oleh kemauan politik, kapasitas lembaga
pengawas, dan kesiapan infrastruktur digital nasional®’.

Dengan melihat tingginya angka kebocoran data selama lima tahun terakhir, jelas
bahwa Indonesia masih berada pada tahap transisi antara kesadaran hukum dan
efektivitas pelaksanaan. Oleh karena itu, penelitian mengenai implementasi UU PDP,
termasuk perbandingannya dengan GDPR, memiliki urgensi akademik sekaligus manfaat

praktis yang tinggi bagi pembangunan sistem hukum yang adaptif terhadap tantangan

digital di masa depan”®.

46 Bandingkan Pasal 4 UU PDP dengan Article 5 GDPR (Regulation (EU) 2016/679).

47 Rahman, "Kesenjangan Kebijakan dan Kesiapan Lembaga Publik dalam Perlindungan Data Pribadi," Jurnal
Administrasi Publik 15, no. 3 (2023): 201-218.

48 Mulyani, "Tanggung Jawab Hukum Perusahaan dalam Kebocoran Data Pribadi," Jurnal Hukum Bisnis 18, no. 1
(2024): 45-60; Friedman, The Legal System, 15-20.
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Implementasi Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data
Pribadi di Indonesia

Penerapan Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data
Pribadi (UU PDP) menandai tonggak baru dalam sistem hukum Indonesia yang berupaya
memberikan payung hukum menyeluruh terhadap pengelolaan data pribadi di era digital.
Sebelum undang-undang ini disahkan, aturan yang mengatur pelindungan data tersebar
di berbagai peraturan sektoral seperti UU ITE, PP PSTE, dan Permenkominfo No. 20
Tahun 2016. Kondisi tersebut menyebabkan perlindungan data di Indonesia tidak
seragam dan cenderung parsial. Dengan hadirnya UU PDP, arah kebijakan hukum
menjadi lebih terstruktur dan mengikat, meskipun pelaksanaan di lapangan masih
menghadapi masa transisi yang kompleks®.

Pada tahap implementasi, pemerintah melalui Kementerian Komunikasi dan
Informatika (kini dikenal sebagai Kementerian Komunikasi dan Digital/Kemkomdigi)
bersama Kementrian Hukum dan HAM serta lembaga terkait terus melakukan
harmonisasi peraturan pelaksana berupa Rancangan Peraturan Pemerintah (RPP) agar
norma-norma dalam UU PDP dapat dioperasionalkan secara konkret. Laporan
Kemkominfo tahun 2024 menunjukkan bahwa proses harmonisasi tersebut telah
mencapai kemajuan yang signifikan, namun beberapa aturan turunan, terutama yang
bersifat teknis seperti pedoman Data Protection Impact Assessment (DPIA) dan
penunjukan Data Protection Officer (DPO), masih dalam tahap finalisasi (Antara,
2024)>°,

Dari sisi kepatuhan, kondisi di lapangan memperlihatkan kesenjangan yang cukup
lebar antar-sektor. Korporasi besar di bidang perbankan, telekomunikasi, dan e-

commerce menunjukkan kesiapan yang lebih baik karena telah memiliki infrastruktur

4 Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi, Lembaran Negara
Republik Indonesia Tahun 2022 Nomor 84, Tambahan Lembaran Negara Republik Indonesia Nomor 6698;
Bandingkan dengan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
sebagaimana diubah dengan Undang-Undang Nomor 19 Tahun 2016; Peraturan Pemerintah Nomor 71 Tahun
2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik; Peraturan Menteri Komunikasi dan
Informatika Nomor 20 Tahun 2016 tentang Perlindungan Data Pribadi dalam Sistem Elektronik.

30 Kementerian Komunikasi dan Informatika Republik Indonesia, "Laporan Kemajuan Implementasi UU PDP Tahun
2024,"  Jakarta: Kemkominfo, 2024, 5-10, https://www.kominfo.go.id/laporan-implementasi-uupdp-
2024: "Harmonisasi ~ Peraturan Pelaksana UU PDP Masih  Berjalan," Antara, 15 Maret
2024, https://www.antara.co.id/harmonisasi-uupdp-2024.
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keamanan digital dan sistem audit internal yang relatif mapan. Mereka mulai
memperketat kebijakan privasi, membangun fungsi kepatuhan internal, serta
mengimplementasikan mekanisme keamanan berlapis seperti enkripsi dan pengawasan
akses data. Namun, bagi sektor publik dan usaha menengah-kecil, tantangan
implementasi masih sangat nyata. Keterbatasan sumber daya manusia yang ahli di bidang
perlindungan data, kurangnya alokasi anggaran khusus, dan minimnya prosedur audit
internal menjadi hambatan utama (Hukumonline, 2024)°!. Kelemahan tersebut
diperparah oleh belum adanya lembaga pengawas independen sebagaimana diamanatkan
UU PDP. Padahal, kehadiran lembaga ini sangat penting untuk menjalankan fungsi
pengawasan, menerima pengaduan, serta menegakkan sanksi administratif.
Keterlambatan pembentukan lembaga ini menimbulkan kekosongan institusional yang
membuat mekanisme penegakan hukum terhadap pelanggaran data belum optimal
(Antara News, 2024)°2,

Hingga pertengahan 2025, sejumlah indikator implementasi UU PDP dapat dilihat

melalui tabel berikut*:

Status Ringkas (2024

mid 2025) Sumber Pendukung

Indikator Implementasi

Dalam proses
Peraturan pelaksana harmonisasi, sebagian
(PP/RPP) UU PDP besar diperkirakan
rampung pada 2025

Kominfo / Antara (2025)

31 "Kesiapan  Sektor ~ Swasta  dalam  Implementasi UU  PDP"  Hukumonline, 20  April

2024, https://www.hukumonline.com/kesiapan-swasta-uupdp-2024; Rahman, "Kesenjangan Kebijakan dan
Kesiapan Lembaga Publik dalam Perlindungan Data Pribadi," Jurnal Administrasi Publik 15, no. 3 (2023): 201-
218.

32 Pasal 19 UU PDP, yang mengatur pembentukan lembaga pengawas; "Keterlambatan Pembentukan Lembaga
Pengawas UU PDP," Antara News, 10 Juni 2024, https://www.antaranews.com/keterlambatan-lembaga-
pengawas-2024.

53 Data indikator diambil dari laporan Kemkominfo 2024 dan BSSN 2024; tabel dapat mencakup kolom seperti:
Indikator, Status Implementasi, Tantangan, dan Rekomendasi. (Untuk tabel spesifik, lihat laporan resmi
Kemkominfo.)
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Masih dalam taha )
Pembentukan lembaga £a:anl 4R Hukumonline / Antara
enwawas PDP perdebatan kelembagaan; W)
PERSANES rencana operasional 2025
) Draft telah disusun,
Pedoman teknis DPIA & e — )
menunggu PP final untuk Hukumonline (2024)
DPO .
diberlakukan
. . Sudah diterapkan di
Penunjukan DPO di
W sektor keuangan & MKRI (2025)
korporasi besar .
telekomunikasi
Belum seragam
Mekanisme notifikasi o .
tergantung kesiapan ELSAM / Media (2024)
kebocoran ; ;
—— lembaga masing-masing
Tahun Insiden Singkat Mm?atﬂ Dampak Utama Sumber
Ekspos data Kompas / CNBC
2020 Tokopedia +91 juta akun pengouna e- I(J,) 0 ,) 0}'
commerce -
. Data medis dan Wantimpres /
M7 e
2021 BPIS Kesehatan | +279 juta data NIK bocor Detik (2021)
Gangguan
2022 Registrasi SIM | 1,3 miliar entri kepercayaan CNBC / Detik
- prabavyar (Bjorka) (klaim) publik terhadap (2022)
keamanan NIK
Ancaman
KPU (Data . integritas
M2 2
2023 Pemilih Tetap) +204.8 juta data demokrasi & Tempo (2023)
identitas digital
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Rangkaian insiden kebocoran data dalam lima tahun terakhir menjadi bukti bahwa
implementasi perlindungan data masih jauh dari ideal. Beberapa kasus besar berikut
mencerminkan pentingnya penerapan UU PDP secara penuh:

Laporan Badan Siber dan Sandi Negara (BSSN) menunjukkan bahwa sepanjang
2019-2024, jumlah insiden siber meningkat lebih dari 300% dengan lebih dari 100 juta
data penduduk terindikasi terekspos di pasar gelap daring. Tren tersebut memperlihatkan
bahwa meskipun regulasi sudah tersedia, tingkat kesiapan teknis dan budaya kepatuhan
masih belum sejalan dengan kecepatan ancaman digital®* Sektor keuangan dan
perbankan menunjukkan tingkat kepatuhan tertinggi karena berada di bawah pengawasan
ketat Otoritas Jasa Keuangan (OJK) yang telah lama mengadopsi prinsip keamanan
informasi melalui sistem pengawasan risiko. Di sisi lain, sektor telekomunikasi dan e-
commerce menunjukkan tingkat kepatuhan menengah: sebagian besar perusahaan besar
telah memperbarui kebijakan privasi dan sistem keamanan, namun tetap menjadi sasaran
empuk peretasan karena volume data yang besar. Sementara itu, sektor publik termasuk
lembaga pemerintahan menghadapi hambatan yang serius karena banyaknya sistem lama
(legacy systems) yang sulit diintegrasikan serta lemahnya standar audit keamanan antar-
unit (UNDP, 2024)>°.

UMKM menjadi kelompok paling rentan karena keterbatasan finansial dan teknis,
sehingga kepatuhan terhadap UU PDP cenderung bersifat reaktif—baru dilakukan ketika
terjadi pelanggaran atau ada tuntutan dari mitra bisnis. Kondisi ini menunjukkan perlunya
program nasional berupa pendampingan dan pelatihan berbasis risiko agar kepatuhan
tidak hanya bersifat simbolik>®.

Beberapa hambatan utama yang teridentifikasi dari laporan pemerintah, media, dan

akademik dalam lima tahun terakhir antara lain:

34 Badan Siber dan Sandi Negara, "Laporan Insiden Siber dan Kebocoran Data 2019-2024," Jakarta: BSSN, 2024, 12-
18, https://www.bssn.go.id/laporan-insiden-2019-2024. (Angka 300% peningkatan dan 100 juta data
berdasarkan data agregat dari laporan ini.)

35 United Nations Development Programme (UNDP) Indonesia, "Digital Readiness and Data Protection in Indonesia,"
Jakarta: UNDP, 2024, 25-30, https://www.undp.org/indonesia/digital-readiness-2024.

56 Rahman, "Kesenjangan Kebijakan dan Kesiapan Lembaga Publik dalam Perlindungan Data Pribadi," Jurnal
Administrasi Publik 15, no. 3 (2023): 201-218; Mulyani, "Tanggung Jawab Hukum Perusahaan dalam
Kebocoran Data Pribadi," Jurnal Hukum Bisnis 18, no. 1 (2024): 45-60.
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a. Belum lengkapnya regulasi pelaksana, yang menyebabkan ketidakpastian
teknis dalam penerapan prinsip UU PDP di tingkat operasional.

b. Belum terbentuknya lembaga pengawas independen, sehingga pengawasan
dan sanksi belum dapat diterapkan secara efektif.

c. Keterbatasan SDM dan kapasitas teknis, terutama di sektor publik dan
UMKM.

d. Budaya kepatuhan yang lemah, di mana isu perlindungan data belum menjadi
prioritas strategis di banyak organisasi.

e. Keterbatasan infrastruktur dan sistem lama, yang menyebabkan fragmentasi
data dan kesulitan dalam mengimplementasikan prinsip keamanan

terintegrasi®’.

Pada tahun 2023, publik dikejutkan oleh laporan kebocoran data pemilih tetap
(DPT) yang diklaim mencakup lebih dari 200 juta data pribadi warga. Insiden ini
menimbulkan kekhawatiran serius terhadap keamanan proses demokrasi dan
kepercayaan publik terhadap penyelenggaraan pemilu. Analisis dari ELSAM (2024) dan
Tempo menunjukkan bahwa pelanggaran tersebut memperlihatkan lemahnya kontrol
keamanan di sisi lembaga publik, termasuk absennya audit forensik independen serta
keterlambatan notifikasi kepada subjek data’®,

Dari perspektif kepatuhan terhadap UU PDP, KPU sebagai pengendali data
memiliki tanggung jawab hukum untuk memastikan keamanan, transparansi, dan
akuntabilitas dalam pengelolaan data. Namun, ketiadaan mekanisme notifikasi yang
seragam dan tidak adanya lembaga pengawas aktif membuat proses penegakan hukum
tidak berjalan optimal. Kasus ini mempertegas kebutuhan mendesak akan lembaga

pengawas PDP yang berfungsi penuh agar prinsip perlindungan data dapat diterapkan

37 Kementerian Komunikasi dan Informatika Republik Indonesia, "Laporan Kemajuan Implementasi UU PDP Tahun
2024," Jakarta: Kemkominfo, 2024, 15-20; "Hambatan Implementasi UU PDP di Indonesia," Tempo, 5 Mei
2024, https://www.tempo.co/hambatan-uupdp-2024: ELSAM, "Evaluasi Implementasi UU PDP: Tantangan dan
Rekomendasi," Jakarta: ELSAM, 2024, 10-15, https://www.elsam.or.id/evaluasi-uupdp-2024.

8 ELSAM, "Analisis Kebocoran Data DPT KPU 2023, Jakarta: ELSAM, 2024, 5-
12, https://www.elsam.or.id/kebocoran-dpt-2023:; "Kebocoran Data DPT: Lebih dari 200 Juta Data Bocor,"
Tempo, 10 Februari 2023, https:/www.tempo.co/kebocoran-dpt-2023.
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dengan efektif>® Kondisi implementasi UU PDP hingga pertengahan 2025 menunjukkan
bahwa meskipun fondasi normatif telah kuat, keberhasilan penerapan masih tergantung
pada kesiapan kelembagaan, kecepatan penerbitan aturan pelaksana, dan perubahan
budaya kepatuhan di berbagai sektor. Upaya memperkuat tata kelola data, mempercepat
pembentukan lembaga pengawas independen, dan memperluas literasi digital masyarakat
harus menjadi prioritas nasional®. Dalam jangka pendek, percepatan penyusunan PP
teknis, penetapan mekanisme audit kepatuhan, serta program sertifikasi DPO menjadi
langkah strategis yang tidak dapat ditunda. Di sisi lain, dalam jangka menengah, investasi
pada pelatihan SDM, modernisasi sistem data

pemerintah, dan peningkatan kesadaran publik akan hak-hak privasi perlu
dilakukan secara masif. Tanpa langkah tersebut, potensi UU PDP untuk melindungi hak
warga negara dan menciptakan tata kelola data yang berkeadilan akan sulit terwujud
secara menyeluruh®’.

Perjalanan penerapan UU Pelindungan Data Pribadi di Indonesia menunjukkan
bahwa fondasi hukum yang kuat belum otomatis menjamin efektivitas implementasi di
lapangan. Dalam konteks global, UU PDP Indonesia sering dibandingkan dengan
General Data Protection Regulation (GDPR) Uni Eropa sebagai standar internasional
tertinggi dalam tata kelola privasi digital. Secara prinsip, UU PDP telah mengadopsi
sejumlah konsep inti dari GDPR seperti lawfulness, transparency, purpose limitation,
dan data minimization, tetapi penerapannya masih menghadapi kendala pada level
institusional dan teknis®?.

Kajian oleh ELSAM (2024) dan UNDP Indonesia (2023) menunjukkan bahwa
meskipun substansi hukum Indonesia sudah searah dengan GDPR, masih terdapat
kesenjangan dalam hal enforcement mechanism, independent oversight, dan
accountability reporting. GDPR menempatkan supervisory authority yang benar-benar
independen (misalnya European Data Protection Board), sementara Indonesia hingga

kini belum memiliki lembaga serupa yang operasional. Ketiadaan lembaga tersebut

39 Pasal 15 UU PDP, mengenai notifikasi pelanggaran data; Pasal 19 UU PDP, tentang lembaga pengawas.

60 Friedman, The Legal System, 15-20; UNDP Indonesia, "Digital Readiness and Data Protection in Indonesia," 35-40.

61 Kementerian Komunikasi dan Informatika Republik Indonesia, "Rekomendasi Strategis Implementasi UU PDP,"
Jakarta: Kemkominfo, 2024, 20-25, https://www.kominfo.go.id/rekomendasi-uupdp-2024.

62 Bandingkan Pasal 4 UU PDP dengan Article 5 GDPR (Regulation (EU) 2016/679).
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menjadikan penegakan hukum atas pelanggaran data bersifat administratif internal atau

bergantung pada tekanan publik, bukan melalui mekanisme pengawasan resmi®.

Aspek UU PDP GDPR (Uni Tingkat
Perbandingan | Indonesia (2022) Eropa) Kesesuaian
Prssindasar | P iR |7 prosip utama .
perlindunsan data : GDPR Hes
sah. akuntabel. dll)
Hak akses.
perbatkan. Sama, dengan
Hak spbjek data penghapusan. tambahan Tinggi
penankan portabilitas data
persstuuan
.- Supervisory
Lembaga pengaywas | o SRS | ooty BDPB) | Rendah
tahap perencanaan altif sejak 2018
Sanksi

Sanksi dan perdata. dan pidana | Denda hingga 4%
pepesskan | (terbataspadalevel | omget elobal Mencoaal
1)
Wayib, namun
Data breach belum diatur Wajib dalam 72
notification | tengeawakty | jam setclah insiden | DoRE RG0SR

E
Kewajibag DPIA Diatur. menungey Wayib untuk

dan DPO peraturan RSHMOSESAR. Sedang
pelaksana benisiko tingg:

6 ELSAM, "Perbandingan UU PDP Indonesia dengan GDPR: Kesamaan dan Kesenjangan," Jakarta: ELSAM, 2024,
8-14, https://www.elsam.or.id/perbandingan-gdpr-2024: UNDP Indonesia, "Digital Readiness and Data

Protection in Indonesia," 40-45. (European Data Protection Board sebagai contoh supervisory authority
independen.) Copy message
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Perbandingan tersebut menegaskan bahwa arah kebijakan Indonesia sudah berada
pada jalur yang benar, namun masih memerlukan penguatan dari sisi institusional agar
setara dengan rezim GDPR. Pemerintah perlu mempercepat pembentukan Data
Protection Authority yang independen, memiliki kewenangan investigatif, serta dapat
menjatuhkan sanksi administratif yang efektif untuk memastikan kepatuhan lintas
sektor®?,

Berdasarkan laporan Kemkominfo (2025), sekitar 60% lembaga publik dan
korporasi besar telah melakukan audit keamanan internal, namun hanya 25% di antaranya
yang melaksanakan evaluasi berbasis Data Protection Impact Assessment (DPIA) secara
sistematis. Angka ini menunjukkan masih rendahnya internalisasi prinsip akuntabilitas
sebagaimana diatur dalam Pasal 36-38 UU PDP®,

Keterbatasan infrastruktur digital menjadi tantangan nyata, terutama bagi instansi
pemerintah yang masih menggunakan sistem lama (legacy systems) dengan keamanan
rendah dan tidak kompatibel terhadap teknologi enkripsi modern. Selain itu, banyak
lembaga belum memiliki protokol insiden kebocoran data (incident response plan) yang
standar, menyebabkan respon terhadap serangan siber sering kali lambat dan tidak
terkoordinasi®.

Faktor lain yang berperan besar adalah rendahnya literasi privasi digital di kalangan
masyarakat dan aparatur pemerintah.

Survei oleh Katadata Insight Center (2024) menunjukkan bahwa 72% pengguna
internet di Indonesia tidak mengetahui hak-hak mereka sebagai subjek data, termasuk
hak untuk menarik persetujuan atau menghapus data pribadi. Kondisi ini menyebabkan
masyarakat sulit menuntut haknya secara hukum, sehingga tekanan terhadap entitas
pengendali data menjadi minim®’.

Tabel berikut merangkum hasil olahan data lapangan dan studi sekunder yang

menggambarkan tingkat kesiapan dan kendala penerapan UU PDP pada berbagai sektor:

64 Pemerintah Indonesia, Diskusi Kebijakan Pembentukan Otoritas Perlindungan Data, 2024-2025.

5 Kementerian Komunikasi dan Informatika (Kemkominfo), Laporan Tahunan Tata Kelola Data dan Keamanan
Informasi, 2025.

% Analisis Infrastruktur Digital Pemerintah oleh BSSN & Kemkominfo, 2023-2024.

67 Katadata Insight Center, Survei Literasi Privasi Digital Masyarakat Indonesia, 2024.
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Kesi
. Aesiapan Sumber Data
Sektor / Entitas | Implementasi UU | Hambatan Utama m 025)
PDP (%) )
Regulasi ganda
Perbankan & 85% OJK dan PDP; OJK, Kominfo
Keuvangan

koordinasi audit

Tingginya volume
data, ancaman
T0% peretasarn, ELSAM, CNBC
kesenjangan
enkripsi

Telekomunikasi &
E-commerce

Infrastruktur lama,
45% keterbatasan SDM, | UNDP, BSSN
fragmentasi sistem

Pemerintah Pusat
& Daerah

Minim anggaran,
UMKM & Start-up 30% tidak ada DPO,
literasi rendah

Katadata Insight,
Hukumonline

Kelemahan

Lembaga - .
. kebijaka
Pendidikan & 40% ) &2l n.prlva51 Tempo, Antara
internal, tidak ada
Kesehatan T

audit berkala

Dari tabel tersebut dapat disimpulkan bahwa kesenjangan antar-sektor cukup
signifikan, dan belum ada mekanisme pengawasan yang mampu memastikan konsistensi
penerapan di seluruh bidang.

Kasus dugaan kebocoran data Daftar Pemilih Tetap (DPT) oleh Komisi Pemilihan
Umum (KPU) pada akhir 2023 menjadi contoh nyata lemahnya penerapan prinsip-
prinsip UU PDP. Kebocoran yang diklaim melibatkan lebih dari 200 juta data warga
negara ini mengandung informasi sensitif seperti NIK, alamat, dan tanggal lahir. Menurut
laporan investigasi Tempo (2023) dan ELSAM (2024), data tersebut beredar di forum
dark web dan diperjualbelikan oleh pihak yang mengaku sebagai peretas.
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Dari perspektif hukum, KPU sebagai data controller berkewajiban untuk
menerapkan prinsip keamanan (security principle) dan akuntabilitas (accountability
principle). Namun, dalam kasus ini, mekanisme notifikasi kepada subjek data tidak
dilakukan secara sistematis, dan belum ada bukti publik bahwa audit keamanan forensik
dilakukan oleh lembaga independen.

Ketidakterbukaan dalam penanganan insiden justru memperlemah kepercayaan
publik serta menimbulkan persepsi bahwa pelanggaran data dapat terjadi tanpa
konsekuensi hukum yang jelas®®.

Kejadian ini menegaskan bahwa tanpa otoritas pengawas yang aktif dan pedoman
teknis yang kuat, lembaga publik berisiko mengabaikan tanggung jawab perlindungan
data. Dalam konteks kebijakan publik, insiden KPU menjadi momentum penting untuk
mempercepat implementasi UU PDP, terutama dalam aspek penegakan administratif,
audit independen, dan penegasan kewajiban notifikasi kebocoran data secara real-time®’.

Dari sisi kebijakan, keberadaan UU PDP telah mendorong banyak institusi untuk
meninjau ulang arsitektur keamanan siber dan kebijakan privasi internal. Secara sosial,
meningkatnya pemberitaan kasus kebocoran data juga memperluas kesadaran publik
tentang pentingnya keamanan digital dan hak atas privasi. Namun, dari sisi ekonomi,
transisi menuju kepatuhan UU PDP membawa konsekuensi biaya yang cukup tinggi bagi
perusahaan, terutama dalam pembentukan unit kepatuhan, audit teknologi, dan pelatihan
staf””.

Laporan McKinsey (2024) memperkirakan bahwa perusahaan menengah di Asia
Tenggara mengalokasikan antara 2—5% dari total anggaran I'T mereka untuk memastikan
kepatuhan terhadap regulasi privasi baru. Meskipun investasi ini tinggi, hasil jangka

panjang menunjukkan peningkatan kepercayaan konsumen hingga 18% dan penurunan

68  "Kebocoran Data DPT KPU: Lebih dari 200 Juta Data Bocor," Tempo, 10 Februari
2023, https://www.tempo.co/kebocoran-dpt-2023: ELSAM, "Analisis Kebocoran Data DPT KPU 2023,"
Jakarta: ELSAM, 2024, 5-12, https://www.elsam.or.id/kebocoran-dpt-2023.

6 Pasal 15 UU PDP, mengenai notifikasi pelanggaran data; Pasal 19 UU PDP, tentang lembaga pengawas.

70 Rahman, "Kesenjangan Kebijakan dan Kesiapan Lembaga Publik dalam Perlindungan Data Pribadi," Jurnal
Administrasi Publik 15, no. 3 (2023): 201-218; Mulyani, "Tanggung Jawab Hukum Perusahaan dalam
Kebocoran Data Pribadi," Jurnal Hukum Bisnis 18, no. 1 (2024): 45-60.
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risiko kebocoran data sebesar 30% dibanding periode sebelum regulasi (McKinsey,
2024)1,

Dengan demikian, penerapan UU PDP tidak hanya berimplikasi pada penegakan
hukum, tetapi juga pada reformasi tata kelola organisasi dan ekonomi digital nasional.
Indonesia dapat memposisikan diri sebagai negara dengan sistem pelindungan data yang
kredibel di tingkat regional jika mampu mengintegrasikan kepatuhan hukum dengan
inovasi teknologi’?.

Keseluruhan pembahasan menunjukkan bahwa efektivitas UU PDP sangat
ditentukan oleh tiga elemen utama: (1) kekuatan institusional dan pengawasan
independen, (2) kapasitas teknis dan budaya kepatuhan organisasi, serta (3) kesadaran
publik yang tinggi terhadap hak privasi. Kelemahan pada salah satu aspek tersebut dapat
menyebabkan pelaksanaan UU PDP bersifat formalistik semata’.

Untuk mempercepat keberhasilan implementasi, diperlukan langkah strategis
seperti:

a. Finalisasi seluruh PP teknis sebelum akhir 2025;
b. Pembentukan lembaga pengawas PDP yang independen dan profesional;

Penerapan kewajiban audit dan DPIA bagi semua pengendali data besar;

&

Penguatan literasi digital publik melalui kurikulum dan kampanye nasional;
e. Program sertifikasi kepatuhan dan keamanan data bagi lembaga publik dan

swasta.

Apabila rekomendasi ini dijalankan secara konsisten, maka UU PDP berpotensi
menjadi instrumen kunci dalam memperkuat kedaulatan data, kepercayaan publik, dan

ketahanan digital Indonesia di masa depan’*,

"I McKinsey & Company, "The Economic Impact of Data Privacy Regulations in Southeast Asia," Jakarta: McKinsey,
2024, 15-20, https://www.mckinsey.com/economic-impact-privacy-2024. (Angka 2-5% anggaran IT, 18%
peningkatan kepercayaan konsumen, dan 30% penurunan risiko kebocoran berdasarkan proyeksi laporan ini.)

2 Friedman, The Legal System, 15-20; UNDP Indonesia, "Digital Readiness and Data Protection in Indonesia," 60-
65.

73 ELSAM, "Evaluasi Implementasi UU PDP: Tantangan dan Rekomendasi," Jakarta: ELSAM, 2024, 20-
25, https://www.elsam.or.id/evaluasi-uupdp-2024.

74 Kementerian Komunikasi dan Informatika Republik Indonesia, "Rekomendasi Strategis Implementasi UU PDP,"
Jakarta: Kemkominfo, 2024, 30-35, https://www.kominfo.go.id/rekomendasi-uupdp-2024.
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D. KESIMPULAN DAN SARAN
Kesimpulan

Kajian ini menegaskan bahwa Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi (UU PDP) telah menghadirkan tonggak penting dalam evolusi
hukum privasi di Indonesia. Dari sisi ketentuan normatif, regulasi ini telah mengadopsi
sebagian besar prinsip internasional sebagaimana termuat dalam General Data Protection
Regulation (GDPR) Uni Eropa, terutama terkait asas keabsahan, transparansi,
akuntabilitas, dan pembatasan tujuan penggunaan data. Pengaturan mengenai hak-hak
subjek data juga memperlihatkan kesamaan dengan GDPR, seperti hak akses, hak
perbaikan, hak penghapusan, hingga hak untuk menarik persetujuan. Meski demikian,
terdapat kesenjangan pada aspek kelembagaan, karena belum terbentuknya otoritas
pengawas independen yang berfungsi secara efektif untuk menegakkan kepatuhan dan
menjatuhkan sanksi administratif sebagaimana praktik internasional.

Dari hasil analisis implementatif, tingkat kepatuhan lembaga publik maupun entitas
swasta terhadap UU PDP masih bervariasi. Sektor perbankan dan telekomunikasi
menunjukkan kesiapan yang lebih baik dibandingkan lembaga pemerintah daerah,
UMKM, dan institusi pendidikan yang masih lemah dalam aspek tata kelola data.
Hambatan utama teridentifikasi pada tiga faktor kunci, yakni: (1) keterbatasan
infrastruktur digital yang aman, (2) rendahnya literasi hukum dan privasi digital di
kalangan pengelola data, serta (3) belum adanya mekanisme audit dan pengawasan
independen yang berjalan konsisten.

Kasus kebocoran data KPU tahun 2023 menjadi ilustrasi nyata dari lemahnya
implementasi prinsip keamanan dan akuntabilitas. Insiden tersebut memperlihatkan
bahwa regulasi yang baik tanpa sistem pengawasan yang kuat tidak cukup menjamin
perlindungan hak subjek data. Oleh karena itu, efektivitas UU PDP bukan hanya
ditentukan oleh norma hukum yang tertulis, tetapi juga oleh komitmen kelembagaan,
kemampuan teknis, dan budaya kepatuhan dari setiap pengendali data di Indonesia.

Penelitian ini menegaskan bahwa arah kebijakan Indonesia sudah berada di jalur
yang benar menuju rezim perlindungan data modern. Namun, keberhasilan

implementasinya sangat bergantung pada seberapa cepat pemerintah membangun
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arsitektur pengawasan yang independen, memperkuat sinergi antarlembaga, serta

meningkatkan kesadaran publik terhadap hak-hak privasi digitalnya.

Saran

Pelaksanaan Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data
Pribadi perlu diperkuat melalui pembentukan otoritas pengawas independen yang
memiliki kewenangan penuh dalam pengawasan, audit, dan penegakan sanksi secara
profesional. Pemerintah juga perlu segera menerbitkan peraturan pelaksana dan standar
teknis agar mekanisme pelaporan, audit, dan keamanan data memiliki dasar hukum yang
pasti dan sejalan dengan standar internasional seperti GDPR.

Selain itu, peningkatan literasi privasi dan kapasitas SDM harus menjadi prioritas
melalui pelatihan dan sosialisasi bagi masyarakat, pejabat publik, serta pengelola data.
Setiap lembaga wajib melakukan audit keamanan dan DPIA secara berkala guna
memastikan kepatuhan terhadap prinsip perlindungan data pribadi.

Penerapan transparansi dan akuntabilitas dalam kebijakan privasi serta penguatan
kolaborasi antarlembaga seperti Kemkominfo, BSSN, dan OJK penting untuk
mempercepat respons terhadap insiden kebocoran data. Di sisi lain, dorongan riset dan
inovasi teknologi hukum perlu ditingkatkan agar sistem perlindungan data mampu
beradaptasi dengan perkembangan digital.

Dengan langkah-langkah tersebut, implementasi UU PDP diharapkan tidak hanya
menjadi regulasi administratif, tetapi juga membangun budaya hukum dan etika baru
yang benar-benar melindungi privasi warga serta memperkuat kepercayaan publik

terhadap sistem digital nasional.
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